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1. は じ め に

モバイルエージェントには分散処理における利点があ

り，分散処理システムの構築に有効な技術として，様々な

研究が行われてきた [1]．しかし，モバイルエージェント

システムでは複数のエージェントが遠隔地のノードで自

律的に移動，動作しているため，バグを引き起こしてい

るエージェントを特定することが困難という問題がある．

このような問題解決のために形式手法を応用した手法

として，Mobile Object-Z (MobiOZ) [2]，LAM (Logical

Agent Mobility) [3]がある．しかしこれらの手法では専

用の仕様記述言語を用いる必要があるため新たなコスト

を要する．また，システムが大規模で複雑な場合，モデル

検査のための計算量が膨大になり，静的なデバッグ手法

である形式手法は適用が難しい場合がある．各ノードで

移動履歴を追跡し，エージェントの現在地を特定し，ロー

カルでログを確認する手法として MiLog [4] が挙げられ

る．しかし，動作ログの確認は開発者が個々のエージェ

ントに対して行う必要があるため，大量のエージェント

が動作するシステムに用いることは難しい．

こうした問題を解決する手段として動的なデバッグ手

法が有効である．そこで本研究では，動的なデバッグ手

法としてモバイルエージェント向けの検索機能の提案を

行う．

2. エージェント検索機能

モバイルエージェントシステムでは，エージェントの

自律性やノード間の移動によってエージェントの動作が

複雑に変化する．このため，システムに何らかの不具合

が発生した時に，どのエージェントにその原因があるか

を確かめることが困難となる．そこで，その原因を引き

起こしたエージェントの発見を支援するための検索機能
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を提案する．エージェントの検索機能では場所や動作，移

動に関する情報を元にネットワーク上のノードに対して

検索を行い，不具合の原因を引き起こしたエージェント

の発見を支援する．

2. 1 検索クエリ

システムに発生する不具合に関連する要因としては
• エージェントの異常な内部状態
• ノードの状態の不具合
• エージェントの間違った場所での動作

が考えられる．そこで，これらの要因を調べるための検

索機能を検討する．

　特定のエージェントの検索

モバイルエージェントはノード間を自律的に移動する

ため，開発者がエージェントの動作状況や場所を把握す

ることが難しい．そのため，対象のエージェントを見つ

けるための検索が必要になる．そこで，各エージェント

に対して一意な識別子を与え．そのエージェント IDを指

定することで特定のエージェントを検索する．また，複

数のエージェントを繰り返し検索する場合，検索の手間

を省くため，複数のエージェントを種類ごとに識別化す

るためのタグを開発者がエージェントに付与することで，

同じタグを持つエージェントをまとめて検索する．

　状態による検索

開発者がバグに気づいた時，まずどのエージェントが

バグの原因であるかを調べる必要がある．そこで，エー

ジェントの振る舞いを元に検索することでエージェント

の動作状況を把握し，バグの原因の絞込みを行う．エー

ジェントの基本的な状態は様々なモバイルエージェント

プラットフォームに対応できるように FIPAをベースに

拡張し，検索に用いる状態を新たに定義する．プラット

フォームやアプリケーションレベルでの振る舞いはユー

ザが定義する状態とし，開発者が任意で定義する．

　ノードの検索

あるノードにバグが発生した場合，そのノードに異常

な影響を及ぼしたエージェントを特定する必要がある．こ

の時，そのノード上で動作していたエージェントを確認

することでバグの原因となるエージェントの絞込みを行

う必要がある．そこで，指定したノード上で動作してい
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図 1 提案するデバッガの構成
Fig.1 Structure of the proposed debugger

たエージェントのログを取得するすることで，そのノー

ドに不具合を与えたエージェントの絞込みを行う．

　移動経路の検索

モバイルエージェントシステムの代表的なバグにエー

ジェントの移動によるものがある．これらはエージェン

トの移動経路，エージェントの移動頻度に異常な状態が

現れるため，それらのエージェントの移動に関する情報

を検索する必要がある．そこで，エージェントの移動先，

移動元，エージェントが出て行った時間と到着した時間，

移動回数のログをノードごとに記録し，それぞれの移動

先と移動元のログをつなぎ合わせることで指定したエー

ジェントの移動経路の検索を行う．

上記の検索に用いる検索パラメータとして ID，TAG，

STATE，NODE，ROUTEを定義する．IDはエージェ

ントごとに与えた一意な識別子を指定する．TAGは開発

者がエージェントに与えたタグを指定する．STATE は

エージェントの状態を指定する．NODEはエージェント

が動作するノードを指定する．ROUTEは指定したエー

ジェントの移動経路を検索する．

3. 実 装

提案するデバッグ環境は各ノードに設置するデバッグ

モジュールと開発者の元で動作するデバッグクライアン

トで構成される (図 1)．デバッグモジュールは設置され

たノードのエージェント実行環境からログを取得し，管

理する．デバッグクライアントはユーザインタフェース

を持ち，開発者からの各デバッグ操作を受け付ける．デ

バッグモジュールとデバッグクライアントは共に HTTP

サーバ機能を保持しており，開発者の要求を受けたデバッ

グクライアントからデバッグモジュールに対して要求を

送り，デバッグ処理の結果をデバッグモジュールからデ

バッグクライアントに送ることで各デバッグ処理を行う．

4. 利用シナリオ

実際に開発したシステムを通して検索機能が有効に働

くことを考察する．分散ハッシュテーブル（以降DHTと

よぶ）を用いた検索アプリケーション開発時に発生した

バグを例とする．DHTとは複数のノードで構成するネッ

トワーク上にデータを均等に保存し，取得するシステム

であり，ノードの参加・離脱やデータの保存・取得，ネッ

トワークの修正をエージェントで実現している．

移動の間違えによるバグ 指定したデータを取得するエー

ジェント（get agent）が出力結果を表示しないバグが存

在した．これをデバッガを用いない場合，開発者は手探

りでエージェントの場所と状態を調べ，原因を確かめる

ため移動処理ごとに停止処理を加え実行することでエー

ジェントの移動経路を確認しなければならず，その結果

エージェントが間違った順序で移動していることが分かっ

た．これを検索機能を用いた場合で想定すると，デバッ

グ対象のエージェント IDを検索することで，どのノード

で動作しているかが容易に分かる．また，移動経路の検

索を行うことで，エージェントの移動が間違っているこ

とが分かりバグの原因特定までの時間を短縮できる．

その他，ノードが参加できないバグやデータが保存で

きないバグが存在した．また，利用者の旅行条件にあっ

た情報をエージェントが各航空会社やホテル会社から収

集するシステムとして旅行支援システムを開発した．こ

のシステム開発時に発生したバグとして，データを保存

するフィールドの初期化によるバグや収集したデータの

一部が欠けているバグがあった．これらの開発時にどの

検索クエリが役立つかを分析した結果を表 1 に示す．表

1より，各検索パラメータを組み合わせることで移動が伴

うエージェントのバグの発見を支援できることがわかる．

表 1 バグと利用した検索クエリ
Table.1 Search query and usage scenarios

ID, TAG STATE NODE PATH

fail to get value ✓ ✓
fail to store value ✓ ✓ ✓

fail to join ✓ ✓
fail to initialize field ✓
lost a part of data ✓ ✓

5. お わ り に

本研究では，デバッグ時においてバグの原因を発見す

る際の困難性を示し，それを解決するための検索機能を

提案した．今後は提案機能の評価を行う．
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