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1. はじめに 

 近年, スマートフォンと呼ばれる高機能携帯電話が急

速に発展している. Android はスマートフォン向けのオー

プンプラットフォームの 1 つであり, 個人や企業が自由に

利便性の高いアプリケーションを開発できることで知ら

れている. また, 開発したアプリケーションは Google Play

と呼ばれるアプリケーション配信サービスを通じて自由

に公開可能であり, 年間数十万のアプリケーションが公

開され, 爆発的な増加をみせている. このような利点があ

る反面, Android 端末の位置情報や端末情報を標的とした

マルウェアの存在が問題となっている. 携帯端末である

Android端末は, PCなどの端末と比較して利用頻度が多く, 

位置情報やアドレス帳など, より多くの個人情報が保存

されている.  

Android では,セキュリティモデルとしてパーミッショ

ン機構が採用されている[1]. パーミッション機構では, マ

ニフェストファイルにアプリケーションが保有するパー

ミッションが宣言され, 宣言されたパーミッションがア

プリケーションをインストールする際に提示される. マ

ルウェアも例外ではなく, マルウェアとして動作するた

めに必要なパーミッションを提示する. また 2012 年 2 月

の米国カリフォルニア州での合意[2]では, Google や Apple

などアプリケーション配布を事業とする主要 6 社に対し,

アプリケーション配布サイトにおいて, 各アプリケーシ

ョンの説明ページの中に「プライバシーポリシー」との見

出しのリンクを設置することが求められた. プライバシ

ーポリシーでは, アプリケーションがユーザの端末から

どのような情報を収集しようとするのかが記述される. 

しかし調査[3]によれば, すべてのアプリケーションにプ

ライバシーポリシーが設置されているわけでないことや

プライバシーポリシーの記述にアプリケーション間で差

異があることが報告されている.  

これらの Android を取り巻くセキュリティ環境で, パー

ミッションの知識が乏しいユーザが, 個人情報をマルウ

ェアから守ることは難しい. そこで本稿では, 正規アプリ

ケーションを装ったマルウェアの端末情報取得を防ぐた

めに, アプリケーションに渡す情報をダミーデータとし, 

ユーザの個人情報を保護する手法を提案する.  

2. 関連研究 

 小松ら[4]は, アプリケーションの危険性をインストー

ル時に掲示することでユーザの判断を補助するシステム

を提案している. アプリケーションの危険性は, パーミッ

ションの組み合わせや特定のパーミッションに重みを付

加することで判断している. しかし, ユーザはそのパーミ

ッションがAndroid上でいつ使用されるかを特定できない. 

また, 危険性の精度もパーミッションの組み合わせによ

る可能性を示しているに過ぎず, 実際にそのような危険

性があるのかはわからない. 

 坂下ら[5]は,アプリケーションのソースコードを静的解

析することで, アプリケーションのパーミッションの利

用目的をユーザに可視化することを提案している. しか

し, 可視化されたとしても, その結果をユーザが判定する

必要があり, 既存のパーミッション機構のユーザ負担と

対して変わらない.  

渡邊ら[6]は, アプリケーションが情報の取得や漏洩に

関わる動作を行うとき, それをユーザに通知し, 実行の可

否を選択させる動的制御機構を実現している. これによ

り, ユーザはパーミッション利用時を特定することがで

きる. しかし, 選択後の動作については言及されていな

い. 

3. 提案手法 

 マルウェアは携帯端末上では正規のアプリケーション

を装って悪さをするスパイウェアのようなものが多い . 

正規のアプリケーションはパーミッション機構を通して, 

端末情報が格納されているAndroidのメソッドにアクセス

し情報を取得する.  同様に, マルウェアもそのパーミッ

ション機構を利用し, 端末情報が格納されているメソッ

ドにアクセスし情報を取得する. そのため, ユーザが端末

上の動作だけでマルウェアであるかどうかを判断するこ

とは難しい. 

 そこで, アプリケーションが取得しようとする端末情

報をダミーデータ化する. アプリケーションが端末情報

を取得する際に, アプリケーションが要求する情報をダ
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ミーデータとすることで重要な個人情報の漏洩を防ぐ . 

ダミーデータが外部へ送信されたとしても, 端末のユー

ザの個人情報とは別物であるため, ユーザに危害が加わ

ることはない. 実装イメージを図 1 に示す. 

 

図 1. 実装イメージ 

 アプリケーションが端末情報を取得するとき, 特定の

メソッドが呼び出される. 例えば, 電話番号を取得すると

きは getLine1Number()が呼び出される. これらのメソッド

にデータ選択ダイヤログ機構を設置し, 端末画面にダイ

ヤログを表示することで, ユーザにアプリケーションに

提供するデータを選択させる . ダイヤログの選択肢は

「Yes」と「Dummy」を用意する. 「Yes」を選択した場合, 

端末情報をそのままアプリケーションに提供する . 

「Dummy」を選択した場合は, 要求する端末情報をダミー

データに置き換え , アプリケーションに提供する . 

「Dummy」を選択することで, アプリケーションへ提供さ

れる情報がダミーデータ化されるので, 端末情報の漏洩

を防ぐことができる.  

4. 実験 

ダミーデータ化により, アプリケーションがどのよう

に動作するか実験を行った. 図 2 にダミーデータ化の 1 例

を示す. 

 

図 2.ダミーデータ化の例:左:端末情報, 右:電話番号の取得結果 

図 2 より, 取得された電話番号は”1234567890”となって

おり, 実際の電話番号ではなくダミーデータ化された電

話番号となっていることがわかる. 実験では, Google Play

上に存在する 10 個のアプリケーションの動作を確認した

(表 1).  

 
 

表 1. 実験で使用したアプリケーション 

 

電話番号を取得・発信するアプリケーションでは, 電話

番号がダミーデータとなっているため発信することはで

きなかった. しかし, 他はすべて正常に動作することが確

認できた.  

 実験結果から端末情報ではなく, ダミーデータがアプ

リケーションに提供されたことがわかる. 実験では, 市場

にあるアプリケーションを使用したが, 端末情報を取得

するプロセスはマルウェアも同様であることから正規の

アプリケーションを装ったマルウェアに対して, ダミー

データを用いることは有効であると考えられる. 端末情

報の代わりにダミーデータがアプリケーション側に, 提

供されることで, 正規のアプリケーションを装ったマル

ウェアによる情報漏洩を防ぐことができる.  

5. 終わりに 

本稿では, マルウェアによる情報漏洩に対してダミー

データを用いることを提案した. しかし端末情報をダミ

ーデータに置き換えるだけでは, ユーザは使用している

アプリケーションがマルウェアであるかどうか判断でき

ない. また, ダミーデータのままでは使用できないアプリ

ケーションや携帯機能が存在する.  

そこで, ダミーデータでは動かないアプリケーション

へ端末情報を提供できる機構として, ダミーデータと端

末情報のどちらかをアプリケーションへ提供するかユー

ザが選択する機構を考案した. 今後, 端末情報のダミーデ

ータ化を進め, その有効性について調査する. 
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