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あらまし 近年，情報漏洩事件が多発・深刻化している．個人情報漏洩の原因の約 7割は，「管理ミス」，
「誤操作」が占めている．このうち「誤操作」は，計算機利用者の不注意による操作ミスである．この対
策として機密情報の拡散をカーネルレベルで追跡し，書き出しを確認することや制御することを目的と
したシステムが提案されている．しかし，このシステムではプロセスに注目し，プロセスが機密情報を
読み込んでいれば書き出した情報にも機密情報が含まれている可能性があると判断し，書き出された情
報も追跡の対象となる．そのため，機密情報を読み込んだプロセスが情報を複数のファイル書き出すと
追跡対象の情報が膨大な数になる．また，膨大な数の追跡対象の中にアプリケーションの設定ファイル
やログファイルなどが含まれることが考えられる．それらのファイルが追跡対象となることも追跡対象
の発散の原因である．本稿では，読み込まれた機密情報と書き出される情報を比較することで追跡対象
の発散を抑える仕組みを実現する．
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1 はじめに

近年，計算機性能の向上や普及により今まで紙媒体で

管理していた情報を計算機で管理する機会が増大してい

る．また，情報を電子化することで，一度に大量の情報

を持ち出すことも可能となり情報の提供や共有が容易に

なった．しかし，計算機で管理する情報は機密性の高い

情報から機密性が低い情報までさまざまであり，機密性

の高い情報が外部に漏れてしまうと企業や個人にとって

大きな損失になる．個人情報漏洩のインシデント分析結

果 [1]によると個人情報漏洩の原因の約 7割は，「管理ミ

ス」，「誤操作」が占めている．これらの情報漏洩は外部

からの攻撃ではなく組織の内部のミスや誤操作が原因で

ある．「管理ミス」とは，情報の公開・管理ルールの明確

化や遵守が不十分であることが原因である．「誤操作」に

ついては，メールの送信先の宛先の間違いや操作ボタン

の押し間違いなど，計算機利用者の不注意が原因である．

計算機利用者の不注意をなくすことで誤操作による情報

漏洩が防止できる．計算機利用者の不注意は，計算機操

作の確認や制御によりある程度の防止ができる．そのた

め，本研究では，原因のひとつである「誤操作」に論点

をおく．悪意のある計算機利用者や計算機利用者の意図
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した機密情報の持ち出しは対象としない．

「誤操作」を防止するための対策として，機密情報を

追跡し，機密情報を送信または USBメモリなどの記憶

媒体に書き出す際に警告を出すなどして操作を確認及び

制御することを目的に，カーネルレベルで情報の拡散を

追跡するシステム [2]が提案されている．しかし，プロ

セスに注目し，機密情報を読み込んだプロセスがファイ

ルなどに情報を書き出した場合には，書き出したファイ

ルも機密情報が含まれている可能性があり追跡の対象と

なる．そのため，機密情報を読み込んだプロセスが情報

を書き出すごとに追跡対象が指数的に増加する．そこで，

本論文では，追跡対象のファイルの絞り込む仕組みを実

現する．

2 機密情報の拡散追跡システム

2.1 機密情報の拡散

機密情報とは個人情報などの機密性の高い情報が含ま

れた情報であり，本稿ではファイル単位で扱う．ファイ

ルへの操作を記録することで機密情報の拡散を把握する．

ファイルに含まれる機密情報の読み書きには，必ずメモ

リやハードウェアにアクセスするため，情報拡散の漏れ

をなくすためにメモリやハードウェアを直接コントロー

スするカーネルレベルの操作で把握する．図 1に機密情

報が拡散する過程を示す．情報の拡散には，必ずプロセ
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図 1: 機密情報の拡散

スが関係している．プロセスが情報を読み込み，読み込

んだ情報をファイルへ書き出したり，プロセス間通信に

より情報が他のプロセスに伝搬し，拡散する．情報の拡

散を追跡するためには，このような情報のプロセス間の

伝達を把握する必要がある．

2.2 システムの概要

システムの概要を図 2に示す．

図 2: システムの概要

機密情報の拡散は，プロセスが機密情報を含むファイ

ルを読み込み，プロセス間通信によりデータが拡散し，

データがファイルに書き出されることで発生する．そこ

で，機密情報ファイル管理テーブルとアクセスファイル

リストを準備する．機密情報ファイル管理テーブルでは

機密情報を含む可能性のあるファイルを管理する．アク

セスファイルリストはプロセスごとに準備され，プロセ

スが読み込んだ（機密情報を含む可能性のある）ファイ

ルのリストを管理する．データが書き出された際，アク

セスファイルリストにあるファイルのデータが書き出さ

れた可能性のあるデータとなる．また，プロセス通信（ソ

ケット通信）発生時にデータの拡散を追跡するためには，

そのデータに機密情報を含むかをデータを受信したプロ

セスが知る必要がある．そこで，送信するデータをアク

セスファイルリストと共に送ることでプロセス間通信に

よるデータの拡散に対処する．

2.2.1 機密情報ファイル管理テーブル

ファイル操作による拡散は，情報を読み込んだプロセ

スが，他のファイルに情報を書き出すことで情報の拡散

が発生する．このため，ファイルを読み込んだ際に，読

み込んだファイルが機密情報であるか判断する必要があ

る．そこで，機密情報と通常ファイルを区別するために，

カーネル内に機密情報の絶対パスを管理するテーブルを

用意する．ユーザは機密情報として扱いたいファイルを

作成した場合，作成したファイルの絶対パスを登録する．

ファイルを読み込むシステムコールである readシステム

コールが呼び出された際，読み込むファイルのパスが機

密情報ファイル管理テーブルに含まれているか確認する．

読み込むファイルが機密情報ファイル管理テーブルに含

まれている場合，機密情報を読み込んだ可能性があると

判断する．ここで，システムコールはカーネルモードで

実行されるため，機密情報ファイル管理テーブルはカー

ネル内に準備する必要がある．このため，ユーザモード

とカーネルモードで情報をやり取りする方法が必要とな

る．そのため，カーネル内の情報を表示したりカーネル

内のパラメータ値の表示や変更が可能である procファ

イルシステムを利用する．procファイルシステムを利用

することでユーザモードからカーネル内にあるテーブル

の機密情報のパスを編集できるようになる．

2.2.2 アクセスファイルリスト

機密情報はプロセスによって読み込まれ，それが他の

ファイルやプロセスに書き出されることで拡散する．書

き出した情報が機密情報であった場合，書き出した先の

ファイルも機密情報として扱わなければ，情報漏洩につ

ながる可能性がある．そこで，書き出す情報が機密情報

であるか判断する必要がある．情報の書き出しは，write

システムコール，プロセス間通信では sendtoシステム

コール等により発生する．しかし，これらのシステムコー

ルで書き出す情報はすでにファイルから読み込まれてい

るため，書き出す情報が機密情報であるか判断すること

ができない．

そのため，プロセスが機密情報を含むファイルを読み

込んだ際に，このファイルのパスをアクセスファイルリス

トに登録する．プロセスが情報を書き出した場合に，ア

クセスファイルリストにパスが含まれていれば書き出し

た情報が機密情報を含む可能性があると判断する．Linux

では実行する基本的な単位をプロセスとして管理してお

り，プロセスに関連するさまざまな情報を task structと

いう構造体 (プロセスディスクリプタ)に格納している．

プロセスディスクリプタは 1つのプロセスに必ず１つ存

在し，プロセスとプロセスディスクリプタは 1対 1で対

応している．そのため，プロセスディスクリプタのメン

バとしてアクセスファイルリストを追加する．

read システムコールで機密情報を読み込む毎にアク

セスファイルリストへファイルのパスを追加する．プロ

セスは情報を書き出すときにアクセスファイルリストを

2



参照し，リストにパスがひとつでも格納されていれば，

書き出された情報は機密情報の可能性がある．書き出し

た情報が機密情報の可能性がある場合には，書き出した

ファイルのパスを機密情報ファイル管理テーブルに追加

する．これによって書き出されたファイルも機密情報と

して扱われ，ファイルの読み書きによる機密情報の追跡

が可能となる．

2.2.3 プロセス間通信

プロセス間通信では，プロセス同士で通信している

データが機密情報であるかどうかをカーネルからでは判

断できない．そこで，機密情報を受信した際に受信した

情報が機密情報であるか判断する必要がある．受信側で

は送られてきた情報が機密情報であることを認識するた

めには，送信側から受信側への送信した情報が機密情報

であることを伝える必要がある．受信データが機密情報

であるか判断させるため，送信するデータに加えてアク

セスファイルリストのデータを送信する．これにより受

信した側でも，送信されたデータが送信元のどのファイ

ルのデータを含む可能性があるか知ることができる．機

密情報を送信する場合のデータ構造を図 3に示す．

図 3: 機密情報を送信する場合のデータ構造

送信するデータに機密情報が含まれている可能性があ

る場合，受信側に機密情報であると伝えるためにアクセ

スファイルリストに格納されているパスを本来送信する

データに連結する．また，パスと本来送信するデータを区

別するための情報として，先頭に”PATH SIZE”という

タグをつけ，その後ろに本来送信するデータに連結した

パスのサイズを追加する．受信側では，受信したデータの

先頭が”PATH SIZE”であれば，受信したデータに機密

情報が含まれていると判断する．そして，”PATH SIZE”

の後ろに連結されているサイズにより，アクセスファイ

ルリストと本来受信するデータを分割する．このことで，

送信側から受信側へ機密情報を送信したことを伝える．

3 追跡対象の削減

3.1 既存システムの問題点

2.2節で述べた機密情報の拡散追跡システムにより機

密情報の拡散は追跡可能である．機密情報の拡散追跡シ

ステムでは，プロセスに注目し，機密情報を読み込んだ

時にアクセスファイルリストにパスを追加し，アクセス

図 4: 追跡対象が発散するイメージ

ファイルリストを参照することでプロセスが機密情報を

読み込んだことが分かる．そして，情報を書き出す時に

はアクセスファイルリストを参照し，パスが格納されて

いれば，書き出した情報も機密情報として登録する．

この方法では，書き出した情報を機密情報とするかは，

書き出した情報に関わらず，情報を書き出すプロセスが

機密情報を読み込んでいるかどうかで判断する．しか

し，アプリケーションを利用する場合，プロセスはアプ

リケーションの設定ファイルやログファイルなど様々な

ファイルを読み書きすることが考えられる．このため，

機密情報を読み込んだプロセスがファイルにデータを書

き出す場合，機密情報とは関係ないデータ，例えば，ロ

グをログファイルに書き込む場合にはログファイルが機

密情報として機密情報ファイル管理テーブルに登録され

る (図 4)．ログファイルが機密情報ファイル管理テーブ

ルに登録されると，そのログファイルを読み込むすべて

のプロセスが書き出すデータはすべて機密情報として扱

われ，追跡対象が膨大な数になることが予想できる．

そこで，関連研究 [2]では設定ファイルなどを計算機

利用者が登録し，追跡対象から除外する機能を実装して

いる．しかし，それらはあらかじめ除外しておかなけれ

ばならない．また，計算機利用者が判断するのは手間が

かかる．その対処として，設定ファイルの候補を通知す

る仕組みを実装しているがこれも利便性の低下につなが

る．そこで機密情報を読み込んでいるプロセスが機密情

報を書き出した可能性があるということだけで書き出し

た情報を追跡対象とするのではなく，書き出した情報が

本当に機密情報であるか特定する必要がある．
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3.2 問題への対処

3.1節で述べた問題への対処方法として，データフロー

を考慮した研究 [3]やコンパイラによりプロセス内のデー

タの流れを把握する研究 [4]がある．これらの研究では

対象のファイルにデータ提供者の意図する保護方針を定

義したデータ保護ポリシやラベルをつけることでデータ

の流れを特定している．そのため，計算機利用者が保護

したいファイルなどにラベルなどを設定する必要がある．

しかし，ファイルに保護ポリシやラベルをつける手間が

かかる．このため，ファイルの指定だけで拡散が追跡で

き，書き出された情報が機密情報であるか特定すること

が望ましい．

そこで，本研究では，読み込まれた機密情報と書き出

す機密情報の比較することで，追跡対象の絞り込みを行

う．これにより，追跡対象の削減が実現できると考える．

また，本研究では計算機利用者の誤操作を対象としてお

り，ファイル単位のコピー&ペースとソケット通信でファ

イルを送信することを対象とする．このため，プロセス

が読み込んだデータを編集することは対象としない．

3.3 比較方法の検討

読み込まれた機密情報と書き出される情報の比較を行

うためには，どの情報を比較するかが重要である．比較

方法として，4つの方法を検討した．

・読み込んだ情報と書き出す情報のバイト数を比較

ファイル全体のコピー&ペーストやファイルの送信を対

象とし，読み込んだ機密情報のバイト数と書き出す情報

のバイト数を比較することで機密情報の拡散を追跡でき

る．この方法のメリットはデータの長さを比較するため

データ自体を比較することなく処理が軽い．一方，デメ

リットは，バイト数で比較しているため 1バイトでも増

減していると追跡ができなくなる．そのため，読み込ま

れた情報の中と書き出す情報の中を比較する方法が必要

であると考えた．

・それぞれの情報のハッシュ値を比較

読み込んだ機密情報と書き出す情報のハッシュ値をとり，

比較する．ハッシュ値は同じデータからは同じハッシュ

値しか求められない．このため，ハッシュ値を比較する

ことで一致すれば必ず機密情報であると判断できる．バ

イト数の比較では中身のデータを比較していないため，

偶然同じバイト数であれば追跡対象とされる．そのため，

バイト数で比較する方法よりは信頼性が高いが，ハッシュ

値の計算コストがかかる．

・先頭 nバイトを比較

読み込まれた情報と書き出される情報の先頭 nバイトを

比較する．ファイルのコピー&ペーストやファイル送信

を行う場合は，プロセスによって読み込んだデータを編

集することなく書き出されるため，先頭の nバイトの比

較をすることで，読み込まれた機密情報と書き出された

情報が一致しているか判断できる．しかし，ファイルの

先頭にヘッダーなどの決まった情報が書かれている場合

には，読み込んだ情報と書き出した情報が一致してしま

う．このため，ファイルの先頭が同じであるだけで機密

情報でない情報が追跡対象となってしまうことが考えら

れる．

・終端の nバイトを比較

読み込まれた情報と書き出される情報の終端 nバイトを

比較する．終端の nバイトを比較することでヘッダーな

どを考慮することなく，読み込んだ機密情報と書き出す

情報の比較を行うことができる．

4 実装および評価

4.1 実装

先頭 nバイトを比較する方法を Linux(3.9.6)上に実装

した．プロセッサは Intel(R)Core(TM)i7-3770K CPU @

3.50GHz × 4，メモリは 8GBを搭載した PCで評価し

た．nは 10とし，読み込まれた機密情報の先頭 10バイ

トと書き出される情報の先頭 10バイトを比較する．読

み込まれた機密情報の先頭 10バイトは，readシステム

コールでパスを取得するのと同時に読み込んだ情報の先

頭 10バイトも取得する．読み込んだ機密情報の先頭 10

バイトの保持は，2.2.2節のアクセスファイルリストを

拡張し，アクセスファイルリスト内で管理しているパス

と組にして管理する．

読み込んだ機密情報のパス 先頭 10バイト

/home/maeta/secret1.txt Address:To

/home/maeta/secret2.txt Tel:XXX-YY

図 5: アクセスファイルリストの拡張

書き出される情報との比較は，write，sendtoシステ

ムコール等の中で書き出される情報の先頭 10バイトを

取得し，アクセスファイルリストに格納されている 10

バイトと比較する．アクセスファイルリストにはパスと

先頭 10バイトを組にして格納しているため，一致すれ

ば，書き出す情報が機密情報であることが分かる．ファ

イルに書き出した場合は書き出した追跡対象とする．送

信する場合は 2.2.3節で述べた方法で送信し，受信側へ

機密情報であることを伝える．

4.2 実験

読み込みと書き込みの情報を比較しない場合と比較す

る場合で追跡対象が削減できるか確認する．
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実験では，機密情報を 1ファイル，非機密情報を 1ファ

イル用意した．同時に 2つのファイルをアプリケーショ

ン (Libre Office 4.1, emacs 24.3)で開き，機密情報の内

容をすべて非機密情報のファイルにコピーする．データ

保存後，追跡対象となっている数を比較する．実験結果

を表 1に示す．

表 1: 追跡対象の削減実験の結果
アプリケーション 比較なし 比較あり

libre office 9 2

emacs 4 2

理想の追跡対象の数は，もともと機密情報であったファ

イルと機密情報がコピーされたファイルの 2つである．

比較なしの場合は，Libre officeでは，この２ファイル

以外に gtkの設定ファイルや Libre Officeの設定ファイ

ル，Libre Officeのログファイルなど 7つのファイルが

追跡対象となっていた．これは，機密情報を読み込んだ

プロセスが書き出す情報に関係なく，書き出したファイ

ルを追跡対象として登録しているからである．emacsの

場合でも，理想の追跡対象の数より 2ファイル多く登録

されていた．一方，今回実装した比較ありの場合は，理

想通り追跡対象は 2ファイルとなった．これは，読み込

んだ機密情報と書き出す情報を比較しているため，設定

ファイルやログファイルなどのアプリケーションに関す

るファイルへの書き出す情報と機密情報が区別できてい

るからである．実験では，1ファイルにしか情報を書き

出していないが，複数のファイルに書き出した場合は追

跡対象の発散が予想できる．しかし，読み込んだ機密情

報と書き出す情報の比較を行うことで設定ファイルやロ

グファイルなどを追跡対象として登録することがなくな

り，追跡対象を削減することができた．

4.3 今後の課題

本研究では，読み込んだ機密情報と書き出す情報の比

較を行うために，情報の先頭 10バイトを比較した．先

頭 10バイトの比較では，情報を読み込んだアプリケー

ションで先頭の 10バイトが編集されてしまった場合，書

き出したファイルは追跡対象として登録されないため，

これ以降の追跡ができなくなる．また，ファイルの先頭

にヘッダーなど決まったフォーマットで書かれている場

合は，先頭 10バイトが同じ可能性があり，機密情報と

そうでない情報の区別ができなくなる．

情報を書き出す場合に，読み込んだ機密情報と書き出

した情報を比較することにより，追跡対象の削減効果が

あることは分かったが，どの情報を比較するかやどのよ

うにして比較すると追跡対象が漏れなく登録できるか検

討する必要がある．また，提案システムの処理性能を評

価するため，システムコール実行時間のオーバーヘッド

を評価する必要がある．

5 おわりに

本論文では，追跡対象のファイルを絞り込むことを目

的とし，読み込まれた機密情報と書き出された情報の比

較を行うことで追跡対象のファイルの削減を実現した．

しかし，今回は，読み込まれた情報と書き出された情報

の先頭 10バイトを比較したため，先頭の情報が編集さ

れると追跡ができなくなる．また，ヘッダーなどが付与

されている場合は，先頭の情報の比較では不十分である．

今後の課題は，読み込まれた情報と書き出された情報の

比較方法を検討すると共に比較によるオーバーヘッドを

評価することである．
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