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1 はじめに
モバイルエージェントシステムとは，エージェント

と呼ばれる自律的なプログラムがネットワークに接続
されたエージェント実行環境であるノードを移動しな
がら，他のエージェントと協調することにより問題を
解決していくシステムである．このエージェントの移
動やエージェント同士の協調といった特徴により，人
間にわかりやすい擬人化されたモデルで分散システム
を構築可能であり，これまでに様々な研究が行われて
きた．[1, 2]． しかし一方で，これらの特徴はモバイ
ルエージェントシステムのデバッグを難しくしており，
一般的なシステムのデバッガでは対応できない．この
ため，モバイルエージェントシステムの開発やデバッ
グの支援を行う手法はいくつか提案されている．しか
し，いずれもエージェントの移動に十分に対応したも
のではないため，モバイルエージェントシステムのデ
バッガとしては十分とは言えない．
そこで本研究ではモバイルエージェントの移動によ

り発生するデバッグの問題を考察し，その問題を解決す
るデバッグ機能を開発する．これにより，モバイルエー
ジェントシステムのデバッグの困難性の軽減を図る．

2 関連研究
システムを静的解析する手法の一つである形式手法

をモバイルエージェントに応用した研究として，Mobile

Object-Z (MobiOZ)[3]，LAM (Logical Agent Mobil-

ity) [4]がある．これらは，モバイルエージェントの仕様
記述を SPIN (Simple Process meta language INter-

preter) モデルチェッカ [5] や CADP (Con-struction

and Analysis of Distributed Proceses) tool-box [6]と
いった検査器でモデル検査する手法を提案している．
これらの手法では，モデル検査により検証されたエー
ジェントの仕様記述から，エージェントのプログラム
コードを機械的に生成することで，実装上のバグを防
ぐことができる．しかし，既存システムの開発で利用
するには，専用の仕様記述言語を用いて開発するか，
仕様記述言語と実装言語間の変換器を新規開発する必
要があり，新たなコストを要する．また，システムが
大規模で複雑な場合，形式手法ではモデル検査のため
の計算量が膨大になり適用が難しくなる．動的解析す
る手法として, エージェント間の協調関係を可視化す
るツール [7, 8, 9, 10]が提案されている．JADE [11]

や Agent Factory [12] は，エージェントの移動機能や
エージェントのデバッガの一部としてマルチエージェ

ントシステムの開発・実行環境を提供している．しか
し，これらはエージェント間のメッセージ交換に焦点
を当てており，移動を伴うエージェントの動作の解析
には不向きである．[13] ではマルチエージェントシス
テムの構築を支援する統合開発環境に必要となる機能
について議論しているが，エージェントの移動性につ
いては今後の展望として簡単に言及されているだけで
ある．[14] では，各ノードに残されたエージェントの
移動履歴を追跡することでエージェントの現在地を特
定し，ローカルでそのエージェントの動作履歴を表示
できるエージェントビューワMiSightを提案している．
しかし，監視対象のエージェントを追跡するためには，
エージェントの生成時から移動ログを各ノードに記録
する必要があり，生成後のエージェントの位置特定や
デバッグへの利用は難しい．

3 モバイルエージェントシステムのデバッ
グの問題

モバイルエージェントシステムは，複数のエージェ
ントが多数のノードに分散してノード間を移動しなが
ら動作する特徴を持つ．この特徴により，クライアン
トとサーバの 2つのプログラムを準備する必要がない
こと，耐障害性が高いこと，通信処理の簡易化ができ
ることといった様々な利点がある．
しかしこれらの特徴は，以下に示す理由によりモバ
イルエージェントシステムのデバッグを難しくしてい
る．図 1にモバイルエージェントシステムのデバッグ
の困難性を示す．

(a) 多数のエージェントが自律
的に移動

(b) 遠隔地のノード間を
移動しながら動作

(c) ノードや他のエージェ
ントからの影響

図 1: エージェントの移動によるデバッグの問題点
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問題 1. 多数のエージェントが自律的に移動
一般的には，1つのプログラムを対象にデバッグを
行えば良い．しかし，モバイルエージェントシス
テムでは，デバッグ対象のプログラムはエージェ
ントとして多数存在する．このため，多数のエー
ジェントの中からデバッグが必要なエージェント
を見つけ出す必要がある．しかし，エージェント
は開発者の管理下を離れて遠隔地で自律的に動作
しており，各エージェントの動作状況がわからな
いため，どのエージェントをデバッグする必要が
あるか判断することが難しい．また，エージェント
を指定するためには，エージェントがどこで動作
しているかを把握する必要がある．しかし，ノー
ド間を自律的に移動するため，各エージェントの
位置を常に把握することは難しい．

問題 2. 遠隔地のノード間を移動しながら動作
モバイルエージェントシステムでは多数のエージェ
ントが遠隔地のノード間を移動しながら動作する．
このため，エージェントの動作確認を行うために
はエージェントが稼働するノードに対してリモー
ト接続してエージェントの状態を確認する必要が
ある．また，エージェントはデバッグ中もノード
間を移動するため，エージェントの移動に合わせ
て リモート接続先を変更する必要がある．しか
し，一般的なリモートデバッグ機能ではリモート
接続先が頻繁に変わることを想定していないため，
頻繁にノード間を移動するエージェントに対応す
ることができない．

問題 3. ノードや他のエージェントからの影響
モバイルエージェントはノード間を移動しながら
動作するという特徴を持つ．これにより，あるノー
ドでは正常に動作していたが，別のノードに移動
した後で他のエージェントから異常なメッセージ
を受け取ったことで，エラーを発生させる場合が
ある．このように，同じ処理であっても滞在する
ノードやそこで動作する他のエージェントからの
影響によりエラーが発生する場合としない場合が
存在する．このため，エラーを再現することが難
しい．

4 モバイルエージェントシステムのための
デバッグ機能

3章で述べたエージェントの特徴に対応したデバッ
グを行うために問題 1に対してはエージェントの検索
機能，問題 2に対してはエージェントに対するステッ
プ実行機能，問題 3に対してはエラーの再現の支援機
能をそれぞれ開発することで対応する．

4.1 エージェントの検索機能
デバッグ対象は多数のエージェントであるため，デ

バッグするためにはその中からデバッグするエージェ
ントを指定する必要がある．しかし，システム上には

同じ種類のエージェントが多数存在するため，デバッ
グ対象として指定するためにはこれらのエージェント
をそれぞれ識別できる必要がある．そこで，各エージェ
ントに対して一意な識別子を付与し，これらのエージェ
ントを識別することを可能とする．
また，遠隔地を自律的に移動するエージェントの位
置を常に把握することは難しい．そこで，エージェン
トの検索機能によりエージェントを補足しデバッグを
行う．
さらに， エージェントはノード間を移動するため，
リクエストの度に再検索する必要がある．しかし，これ
では無駄な通信が増える上に頻繁に移動するエージェ
ントを捕捉できない．そこで，各ノードがデバッグ中
のエージェントの移動を監視し，エージェントが移動
した時に移動先のノードをデバッガに通知する．これ
により，デバッグ中のエージェントはデバッガ側から
位置を常に把握する．

4.2 エージェントに対するステップ実行機能
ステップ実行機能とは，プログラムの状態を確認し
ながら 1命令毎に実行するデバッグ機能であり，ブレー
クポイント機能を拡張することで実現する．

4.2.1 ブレークポイント機能

モバイルエージェントシステムではデバッグ対象は
各エージェントであるため，ブレークポイントは各エー
ジェントのソースコードに対して設定する．エージェ
ントをブレークする際は，デバッグ中のエージェント
が動作するノードに対して設定したブレークポイント
を送信する．それを受信したノードがエージェントに
対してブレークポイントを設定する．そして，エージェ
ントがブレークした時にエージェントの状態を管理元
に送信することでデバッグ中のエージェントの状態を
確認する．
また，デバッグ中のエージェントが別のノードへ移
動した後も移動前のデバッグを継続する必要がある．
そのためには，設定したブレークポイントを移動後も
保持し続ける必要がある．そこで，デバッグ中のエー
ジェントが移動する際には，エージェントのプログラ
ムコードや実行状態に加えて設定したブレークポイン
トを移動する．これにより，移動雨後の継続的なデバッ
グを可能とする．

4.2.2 ステップ実行機能

エージェントに対してステップ実行を行う場合，ス
テップ実行の間にノード間を移動する場合があるため，
ステップ実行の前後でリモート接続先を切り替える必
要がある．4.1節で述べたとおり，デバッグ中エージェ
ントの位置を把握できるため，その位置を元にリモー
ト接続先を変更可能である．
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しかし，エージェントが短い間隔で連続した移動を
行う場合は問題が発生する．なぜならその場合は移動
先の通知が複数送信され，これらの通知はそれぞれが
別の通信で行われるため，通信遅延により通知が間違っ
た順序で届く可能性がある．これにより，エージェント
の位置を誤って把握してしまう可能性がある．そこで，
デバッグ中のエージェントに移動回数のカウンターを
保持させる．デバッグ中のエージェントの移動時に移
動先のノードと共に移動回数のカウンターをデバッガ
に通知することで通知の順序を判断する．これにより，
移動をまたいだステップ実行を可能とし，エージェン
トの移動に対応したステップ実行を実現する．

4.3 エラーの再現機能
エージェントは動作しているノードやそこで動作す

る他のエージェントからの影響を受けてエラーを発生
させるため，エラーを再現するにはエージェントの状
態に加えて，エージェントが受けた影響も再現する必
要がある．エージェントの状態については，エージェ
ントはプログラムカウンタやコールスタックなどの実
行状態を内部に持つため，エージェントの複製を記録
することで，その時のエージェントの状態を再現する
ことができる．
しかし，エージェントが受けた影響を再現するため

には，全てのエージェントの処理を記録する必要があ
り，ノードやエージェントの数が増加すれば全ての処
理を記録するのは現実的ではない．そこで，デバッグ中
のエージェントの入出力のみを記録することでエラー
の再現を支援する．エージェントは他のエージェント
とのデータやメッセージのやり取りやノードのデータ
を読み込むことで影響を受ける．よって，デバッグ中
のエージェントが読み込んだデータ，入出力を行った
ノード，メッセージの送信元のエージェントなどの情
報を記録することで，エージェントが受けた影響を記
録できる．これにより，エージェントの状態とエージェ
ントが受けた影響を再現し，エラーの再現を支援が可
能となる．

4.4 実装
デバッグ機能を我々が開発するモバイルエージェン

トフレームワークMaglog[15]に実装した．Maglogに
おけるエージェントは Prolog Café[16]を用いて実装
されている．Prolog Caféは Javaで実装されたProlog

から Javaへのソースコード変換器及び Prologインタ
プリタである．エージェントはPrologの実行エンジン
である Prologクラスを継承した Agentクラスのイン
スタンスである．そして，このインスタンス毎に一意
な識別子としてUUID (Universally Unique Identifier)

を付与することでデバッグ対象を指定する．開発した
ステップ実行機能で移動処理をステップ実行した結果
を図 2に示す．Maglogにおけるエージェントの移動は
go/1という述語で行われる．この述語に対してステッ
プ実行を行った結果，エージェントの移動と処理の継
続が図より確認できた．よって，移動をまたがった処
理でもステップ実行が継続できていることがわかる．

図 2: 開発したデバッガのステップ実行画面

5 評価方法の検討
一般的に行われているデバッグ手順をモバイルエー
ジェントシステムに用いる場合，それぞれの手順で次
のような問題が発生する．そして，このデバッグ手順で
発生するデバッグの困難性を提案するリモートデバッ
ガでどの程度軽減できるか評価することを考えている．

1. エラーの存在の認識

(a) エージェントは遠隔地のノードで自律的に動
作するため，各エージェントや各ノードの状
態の把握が難しく，また，複数のノード間を
移動しながら動作するため，広範囲の状態を
把握する必要がある．

2. エラー発生原因の特定

(a) エージェントをデバッグするには対象となる
エージェントを捕捉する必要があるが，多数
のエージェントが遠隔地に分散して移動しな
がら動作するためエージェントの位置を把握
することが難しく捕捉が困難となる．

(b) エージェントは遠隔地で動作するため，リ
モートデバッグ機能によりデバッグを行う．
しかし，一般的なリモートデバッグ機能では
頻繁な接続先の変更を考慮していないため，
エージェントの移動に対応できない．

(c) エージェントは稼働するノードや他のエー
ジェントからの影響を受けてエラーを発生さ
せることがあるため，エラー発生時の状態
を再現することが難しくエラーの再現が難
しい．

3. 修正・動作確認

(a) 修正を適用するにはシステムを再起動する
必要がある．しかし，ノード数が増えれば再
起動のコストが大きくなり動作確認が手間と
なる．
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6 おわりに
本研究では，モバイルエージェントシステムのデバッ

グの困難性の軽減を目的とし，エージェントの移動に
るデバッグの困難性を解決するためのデバッグ機能を
開発した．今後の課題としては，更なるデバッグ機能
の開発と開発したデバッグ機能が実際に有効であるか
評価することが挙げられる．
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