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Summary

モバイルエージェントシステムとはエージェントと呼ばれる自律的なプログラムがネットワーク上の計
算機間を移動しながら動作するシステムである．モバイルエージェント技術はエージェントの移動という特徴
により分散システムの設計において有効である．しかし，実社会においてモバイルエージェントシステムが
普及しているとは言い難い．この原因の 1つとして，エージェントの移動がモバイルエージェントシステム
のデバッグを難しくしていることが挙げられる．モバイルエージェントシステムのデバッグでは，エージェン
トの移動により様々な問題が発生する．しかし，エージェントの移動に十分に対応したデバッガは提案されて
いない．そこで本研究では，モバイルエージェントシステムのデバッグの困難性を解決するために，エージェ
ントの検索機能，システム内に存在するエージェントを一意に識別する機能，移動するエージェントに対す
るブレークポイント機能とステップ実行機能，及びエージェントとノードとの間の通信ログ管理機能を持った
モバイルエージェントシステムのためのリモートデバッガを開発する．エージェントの移動に対応したデバッ
ガを開発することで，モバイルエージェントシステムのデバッグの困難性を解決する．

1. は じ め に

モバイルエージェントシステムとはエージェントと
呼ばれる自律的なプログラムがネットワーク上のノー
ド間を移動しながら動作するシステムである．エージェ
ントの移動やエージェント間のメッセージ交換といっ
た特徴により，複雑な分散システムを人間が理解しや
すい擬人的なモデルで構築可能となり，これまでに様々
な応用システムが提案されてきた [Hurson 10][Outta-
garts 09]．しかし，モバイルエージェント技術を用い
たシステムが一般的に普及しているとは言い難い．そ
の理由として，遠隔地のノード間を移動するエージェ
ントのデバッグが難しいことが挙げられる．モバイル
エージェントシステムのデバッグが難しい理由として，
移動能力を持ったエージェントがデバッグ対象である
こと，多数のエージェントが多数のノード上で動作す

ること，エージェントがノードや他のエージェントと
相互に影響を及ぼしながら動作することが主な原因と
して挙げられる．

モバイルエージェントシステムをデバッグするため
には，多数のエージェントの中からデバッグの対象と
するエージェントを見つける必要がある．しかし，多
数のエージェントがノード間を移動しながら動作する
ため，どのエージェントをデバッグの対象にするかの
判断や，その対象のエージェント見つけることが難し
い．また，エージェントは遠隔地で動作するため，デ
バッグするためにはリモートデバッグ機能を用いる必
要がある．しかし，一般的なリモートデバッグ機能は
頻繁にリモート接続先を変更することを考慮しておら
ず，ノード間を移動を行うエージェントに対して利用
することは難しい．さらに，エージェントはノード間
を移動するため，様々なノードや他のエージェントか
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らの影響を受けながら動作する．このため，発生した
問題を再現することが難しい．
そこで本研究では，これらの問題を解決するために，

エージェントの検索機能，システム内に存在するエー
ジェントを一意に識別する機能，移動するエージェン
トに対するブレークポイント機能とステップ実行機能，
及びエージェントとノード間の通信ログ管理機能を持っ
たモバイルエージェントシステムのためのリモートデ
バッガを開発する．これにより，モバイルエージェン
トシステムのデバッグの問題の解決を図る．

2. 関 連 研 究

システムを静的解析する手法の一つである形式手法
をモバイルエージェントに応用した研究として，Mo-
bile Object-Z (MobiOZ) [Taguchi 02, Taguchi 08]，
LAM (Logical Agent Mobility) [Xu 03, Ding 05]，π-
ADL[Oquendo 04]では，モバイルエージェントの仕様
記述を SPIN (Simple Process meta language INter-
preter) モデルチェッカ [Ben-Ari 08] や CADP (Con-
struction and Analysis of Distributed Proceses) tool-
box [Garavel 11]といった検査器でモデル検査する手
法を提案している．このような手法では，モデル検査
により検証されたエージェントの仕様記述から，エー
ジェントのプログラムコードを機械的に生成すること
で，実装上のバグを防ぐことができる．しかし，既存
システムの開発で利用するには，専用の仕様記述言語
を用いて開発するか，仕様記述言語と実装言語間の変
換器を新規開発する必要があり，新たなコストを要す
る．また，システムが大規模で複雑な場合，形式手法
ではモデル検査のための計算量が膨大になり適用が難
しくなる．
動的解析する手法として，[Ndumu 99, Lam 05,

Padgham 05, Vigueras 08, Cabac 09]では，エージェ
ント間の協調関係を可視化するツールが提案されてい
る．JADE [Bellifemine 10]や Agent Factory [Collier
07, Brazier 02]は，マルチエージェントシステムの開
発・実行環境であり，エージェントの移動機能やエー
ジェントのデバッガを提供している．しかし，これら
はエージェント間のメッセージ交換に焦点が当てられ
ており，移動を伴うエージェントの動作の解析には不
向きである．[Lynch 07]ではマルチエージェントシス
テムの構築を支援する統合開発環境に必要となる機能
について議論しているが，エージェントの移動性につ
いては今後の展望として簡単に言及されているだけで
ある．[山谷 04]では，各ノードに残されたエージェン
トの移動履歴を追跡することでエージェントの現在地
を特定し，ローカルでそのエージェントの動作履歴を
表示できるエージェントビューワMiSightを提案して
いる．しかし，監視対象のエージェントを追跡するた

めには，エージェントの生成時から移動ログを各ノー
ドに記録する必要があり，生成後のエージェントの位
置特定やデバッグへの利用は難しい．

3. モバイルエージェントシステムのデバッグの
困難性

モバイルエージェントシステムは複数のエージェン
トが多数のノードに分散してノード間を移動しながら
動作する特徴を持つ．この特徴により，クライアント
とサーバの 2つのプログラムを準備する必要がないこ
と，耐障害性が高いこと，通信処理の簡素化ができる
ことといった利点がある．しかしこの特徴は，以下に示
す理由によりモバイルエージェントシステムのデバッ
グを難しくしている．

3・1 多数のエージェントが遠隔ノードで動作

モバイルエージェントシステムにおいて，デバッグ
の対象は主にエージェントであり，システム内には多
数のエージェントが存在する．分散システム内に存在
する多数のエージェントは遠隔地のノードへ移動して
自律的に動作しているため，全てのエージェントを把
握しておくことは難しい．このため，デバッグを実施す
るには，システム内から任意のエージェントを見つけ
出し，どのエージェントをデバッグする必要があるのか
を判断する必要がある．また，同じプログラムコード
から生成された複数のエージェントが，自身のプログ
ラムコードの組み替えによって，その後の動作を変え
る場合もある．このため，問題のある動作を行うエー
ジェントをデバッグするには，システム内に複数存在
するエージェントからデバッグの対象とするエージェ
ントを一意に識別して捕捉する必要がある．

3・2 遠隔ノード間を移動しながら動作

モバイルエージェントシステムでは，多数のエージェ
ントが遠隔地のノードを移動しながら動作する．この
ため，エージェントの動作を確認するには，エージェン
トが動作しているノードにリモート接続する必要があ
る．また，エージェントはデバッグ中もノード間を移動
するため，エージェントをデバッグするためにはエー
ジェントの移動に合わせてリモート接続先を変更する
必要がある．しかし，一般的なリモートデバッグ機能
ではリモート接続先を頻繁に変更することを想定して
いないため，デバッグ中に頻繁に移動するエージェン
トをデバッグすることは困難となる．このため，エー
ジェントの移動を想定したリモートデバッガが必要と
なる．
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3・3 ノードや他のエージェントからの影響
モバイルエージェントはノードを移動しながら動作

するという特徴を持つ．このため，同じ処理であって
も滞在するノードや他のエージェントからの影響によ
りエラーが発生する場合としない場合がある．このた
め，エラーを再現するにはエージェントの動作だけで
なくエージェントがノードや他のエージェントから受
ける影響も再現することが必要となる．

4. モバイルエージェントシステムのためのデバ
ッガ

前述したモバイルエージェントシステムのデバッグ
の困難性の原因を取り除くために，モバイルエージェ
ントシステムのための，エージェントの検索機能，シ
ステム内に存在するエージェントを一意に識別する機
能，ブレークポイント機能とステップ実行機能，及び
エラーの再現機能を開発する．

4・1 エージェントの検索
移動するエージェントの位置を検索する技術ではエー

ジェントが持つ一意的な識別子を検索キーとして利用
する方法が多数提案されている [小林 05]．しかし，デ
バッグにおけるエージェントの検索では，どのエージェ
ントにバグが存在しているかは，あらかじめ分かるも
のではないため，一意的な識別子による検索だけでは
不十分である．このため，システム内に多数存在する
エージェントの中から任意のエージェントを見つけ出
し，どのエージェントをデバッグする必要があるのか
判断するために，様々な条件でエージェントを検索す
る機能を提供する．
エージェントを検索するためには，エージェントの

名前，エージェントの状態，エージェントの場所などの
属性値が検索条件として有効であると考えられる．一
般的にエージェントの名前にはそのエージェントの役
割が反映されている．このため，エラーが発生した処
理担当に関わるエージェントを検索することで，バグ
を含む可能性が高いエージェントを見つけ出すことが
できる．エージェントの状態とは各エージェントの実
行状態，待機状態，終了状態などの動作の状態を表す
ものである．状態による検索をすることで，開発者が
意図していないエージェントが待機状態や終了状態へ
遷移していることを発見できる．エージェントの場所
とは，エージェントが動作しているノードの識別子で
ある．エージェントは動作するノードからの影響でエ
ラーを発生させる可能性があるため，場所による検索
をすることでこれを発見できる．
また，システム上には同じ種類のエージェントが多

数存在するため，デバッグ対象として指定するために

はこれらのエージェントを区別する必要がある．そこ
で，検索により得られた各エージェントに対して一意
識別子を付与する．

4・2 ブレークポイント機能の移動対応
一般的にはブレークポイントはデバッグ対象のプロ
グラムのソースコードに対して設定する．モバイルエー
ジェントシステムでは，デバッグ対象となるプログラム
はエージェントとして多数存在し，これらのエージェン
トの中には同じソースコードから生成されたエージェ
ントや他のエージェントから複製されたエージェント
などが存在する．このため，1つのソースコードから
異常な動作をするエージェントが複数生成される可能
性がある．しかし，エージェントは動作する環境から
の影響を受けて動作するため，同じソースコードから
生成されても実際に異常な動作をするのは一部のエー
ジェントである場合が多い．このような場合，エージェ
ント毎にデバッグができることが必要となる．そこで，
ブレークポイントは各エージェントのソースコードに
加えてエージェントの属性値または一意識別子の組に
対して設定する．
エージェントをブレークする際は，まずエージェン
トの検索機能により見つけ出したエージェントの中か
らデバッグするエージェントを指定し，そのエージェ
ントをデバッグモードへ移行させる．デバッグモード
中のエージェントはデバッグを行うノードとの接続を
維持する．次に，デバッグを行うノードでは，デバッグ
モード中のエージェントのソースコードにブレークポ
イントを設定し，エージェントに送信する．また，デ
バッグ中のエージェントが別のノードへ移動した後も
移動前のデバッグを継続する必要がある．そのために
は，設定したブレークポイントや移動回数のカウンター
などのデバッグに必要なデータを移動後もエージェン
トが保持しておく必要がある．そこで，デバッグ中の
エージェントが移動する際には，エージェントのプロ
グラムコードや実行状態に加えて設定したブレークポ
イントを移動することでデバッグを継続する．
i. ステップ実行機能
エージェントに対してステップ実行を行う場合，ス
テップ実行の間にノード間を移動する場合がある．そ
の場合，ステップ実行の前後でリモート接続先を切り
替える必要がある．デバッグ中エージェントは移動先
を通知することで位置を把握できるため，その通知を
元にリモート接続先を変更可能である．
ステップ実行には 1つ先の命令で止めるステップイン
と 1つ先の関数が完了した時点で止めるステップオー
バーが存在する．この関数の中で，エージェントが短い
間隔で連続した移動を行う場合は問題が発生する．な
ぜならエージェントが短い間隔で移動を行った場合は
移動先の通知が複数送信され，これらの通知はそれぞ
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れが別の通信で行われるため，通知が間違った順序で
届く可能性がある．これにより，エージェントの位置
を誤って把握してしまう可能性がある．デバッグを継
続するためにはどの通知が最新のものであるかを判断
する必要がある．そこで，この問題に対してはデバッ
グ中のエージェントに移動回数のカウンターを保持さ
せることで解決する．エージェントの移動時には移動
先のノードと移動回数のカウンターをデバッガに通知
することで判断する．
これにより，移動をまたいだステップ実行を可能と

し，エージェントに対応したステップ実行を実現する．
デバッグを行う場合，ブレークポイントの設定やス

テップ実行などのデバッグ処理を行う度にエージェン
トにアクセスする必要がある．エージェントはノード
間を移動するため，その度に再検索する必要がある．し
かし，これでは手間がかかる上に頻繁に移動するエー
ジェントを捕捉できない．そこで，各ノードがデバッ
グ中のエージェントの移動を監視し，エージェントが
移動した時に移動先のノードをデバッガに通知するこ
とでデバッガからエージェントの位置を把握する．こ
れにより，デバッグ中のエージェントはデバッガ側か
ら位置を常に把握する．

4・3 エラーの再現機能
エージェントは動作しているノードからの影響を受

けて動作するため，エラーの発生はエージェントだけ
ではなくノードの状態も関係する．このため，エラー
を再現するにはエージェントの状態に加えて，ノード
からの影響も再現する必要がある．エラー発生時の状
態を完全に再現するためにはエージェントの起動から
終了までの処理を全て再現する必要がある．そのため
にはデバッグするエージェントの移動やノードからの
影響を全て記録する必要があるが，現実的には不可能
である．そこで，エラーが発生した時のエージェント
の状態をスナップショットで記録し，さらに，デバッグ
中のエージェントとノード間の通信を記録することで
エラーの再現を支援する．
エージェントはプログラムカウンタやコールスタッ

クなどの実行状態を内部に持つ．このため，エージェ
ントの複製を記録することで，その時のエージェント
の状態を再現することができる．そして，エージェン
トとノード間の通信を記録することでエージェントが
受けた影響を再現することができる．

4・4 実 装
デバッグ機能を我々が開発するモバイルエージェン

トフレームワークMaglog[Kawamura 05]に実装した．
Maglogにおけるエージェントは Prolog Café[Banbara
05]を用いて実装されている．Prolog Caféは Javaで実

装された Prologから Javaへのソースコード変換器及
びPrologインタプリタである．エージェントはProlog
の実行エンジンである Prologクラスを継承したAgent
クラスのインスタンスである．そして，このインスタ
ンス毎に一意な識別子として UUIDを付与する．
開発者はエージェントの振る舞いを Prolog で記述
し，その内容を Java の述語クラスへ変換する．そし
て，各エージェント毎のスレッド上で述語クラスの読
み込みと評価を繰り返すことでエージェントは動作す
る．よって，ブレークポイントは Prologのソースコー
ドに対して設定し，設定したブレークポイントの直前
でエージェントのスレッドを停止することでブレーク
ポイントを実現する．そして，停止したエージェント
のインスタンスに対してリフレクション APIを用いる
ことでデバッグに必要なデータを取得し，そのデータ
をデバッガに送信することでリモートデバッグを行う．
また，エラーの再現機能におけるエージェント間通
信について，Maglog では，エージェントとノード間
通信は組み込み述語でのみ行われる．そこで，この述
語内でデバッグ中エージェントの通信を記録すること
でエージェントとノード間の通信を記録する．そして，
エージェントは Agentクラスのインスタンスであるた
め，Java の Object Serialization[Oracle Corporation
13] によって複製が可能である．

5. 評価方法の検討

一般的に行われているデバッグ手順は大きく分けて
以下の 3つの手順で行われる．そして，この手順をモ
バイルエージェントシステムに用いる場合，モバイル
エージェントシステムの特徴によりそれぞれの手順で
次のような問題が発生する．

(1) エラーの存在の認識
(a) エージェントは遠隔地のノードで自律的に
動作するため，各エージェントや各ノードの
状態の把握が難しく，また，複数のノード間
を移動しながら動作するため，広範囲の状態
を把握する必要があり更に難しくなる．

(2) エラー発生原因の特定
(a) エージェントをデバッグするには対象とな
るエージェントを捕捉する必要があるが，多
数のエージェントが遠隔地に分散して自律的
に移動しながら動作するため，エージェント
の位置を把握することが難しく捕捉が難しい．

(b) エージェントは遠隔地で動作するため，リ
モートデバッグ機能によりデバッグを行う．し
かし，一般的なリモートデバッグ機能では頻繁
な接続先の変更を考慮していないため，エー
ジェントの移動に対応できない．

(c) エージェントはノード間を移動しながら動
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作するため，動作するノードや他のエージェ
ントからの影響を受けて同じ処理でも異なる
動作をする場合がある．これにより，特定の
ノードでのみエラーを発生させることもある
ため，エラー発生時の状態を再現することが
難しく，エラーの再現が難しい．

(3) 修正・動作確認
(a) 修正を適用するにはシステムを再起動する
必要があるが，ノード数が増えれば再起動の
コストが大きくなり動作確認が手間となる．

提案するリモートデバッガの評価として，このデバッ
グ手順で発生する困難性をどの程度軽減できるか評価
することを考えている．

6. お わ り に

本稿ではモバイルエージェントシステムの特徴によ
り発生するデバッグの問題点を挙げ，それを解決する
ためにモバイルエージェントの移動を考慮したデバッ
グ機能を提案した．今後はデバッグ機能の改善とその
他の問題点の解決を行い，このリモートデバッガの評
価を行ないたい．
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