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1. はじめに

　現在，様々なサービスがインターネット上で提供されて

いる．これらのサービスの一部は，サービス提供者が個人

情報の提供を要求する．しかし，ユーザは一旦渡した情報

をどのように利用されているか確かめることができない．

この結果，ユーザはサービス提供者に疑問を感じても，情

報を渡しサービスを利用するか，情報を渡さずにサービス

を利用しないかの選択肢しかない．そのため，ユーザの個

人情報の処理方法を指定可能な仕組みが必要となる．ユー

ザの個人情報はサービス提供者が持つプログラムで処理さ

れる．そこで，サービス提供者の持つプログラムをユーザ

が指定した個人情報の処理方法に従って変換する仕組み

(プログラム変換モデル)を提供する．これにより，ユーザ

自身が個人情報の処理方法を指定することができる．その

ため，サービス提供者による不正利用に対抗でき，安心し

てサービスを利用することができる．

2. プログラム変換モデル

　プログラム変換モデルでは，サービス提供者が持つプロ

グラムをユーザが指定した処理方法に変換する．しかし，

プログラム変換するためには，サービス提供者の持つプロ

グラムがどのような処理をどのように行うか知る必要があ

る．そこで，サービス提供者のプログラムの処理方法を定

義するために利用ポリシを導入する．ユーザはプログラム

と利用ポリシを得ることでそのプログラムがユーザのどの

ような個人情報を，どのように処理するか知ることができ

る．また，ユーザは安心だと思う処理方法を選択し，プロ

グラムを変換する必要がある．そこで，ユーザが安全だと

思う処理方法を定義するための保護ポリシを導入する．ユ

ーザは保護ポリシを選ぶことで，自分が安全だと思う処理

方法を指定することができる．図 1にプログラム変換モデ

ルを示す．

 本モデルでは，ユーザはサービスを受ける際に保護ポリ

シデータベースにアクセスし，自分が安全だと思う保護ポ

リシを選択する．これをサービス提供者に送り，サービス

提供者に保護ポリシの従ったプログラムの変換することを

求める．サービス提供者は，保護ポリシ，利用ポリシによ

って，個人情報を扱うプログラムを保護ポリシを反映した

プログラムに変換する．サービス提供者が変換されたプロ

グラムを利用することでユーザが指定した処理方法で個人

情報が処理され，安心してサービスを利用することができ

る．本稿では，このことを実現するためのステップとして

保護ポリシと利用ポリシの定義のついて検討する．

3. 保護ポリシ

　保護ポリシには利用者が安全だと思う処理方法が定義さ

れ，その定義に沿ってプログラムを変換する．図 2に保護

ポリシを示す．

図 1:プログラム変換モデル
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 保護ポリシを選択するためにはどんな情報に対してどの

ような処理をするか知る必要がある．そのため，利用者に

対する説明文を<EXPLANATION>に示す．これは自然言語で

記述され，利用者はこれを見ることで内容を知ることがで

き る ． 保 護 ポ リ シ が 変 換 対 象 と す る 情 報 情 報 は

<INFORMATION

>で，変換対象となる操作は<OPERATION>で定義される．こ

れらを読込むことで，変換対象となる情報や操作がわかる．

また，プログラムの変換方法はプログラム変換ルールとし

て<PROGRAMCONVERSIONRULE>で定義される．サービス提供

者のプログラムは，プログラム変換ルールに沿って変換さ

れる．プログラム変換ルールを表１に示す．

表 1:プログラム変換ルール

ルール名 ルールの説明

データ変換ルール データを変換するルール

送受信制御ルール 変換前/後のデータの送受信を制御するルール

操作変換ルール 操作を変換するルール

　ユーザが個人情報(データ)を守るためには，データを保

護可能な形に変換することが必要となる．そのため，デー

タを変換するためのデータ変換ルールが必要である．また，

ネットワークサービスでの利用を考えると変換前/後のデー

タが送受信される．そのため，変換前/後のデータの送受信

を制御する必要がある．さらに，データ変換前と後で同様

の操作を適用できないことが考えられ，変換後のデータに

対応する操作を定義する必要がある．これらのルールによ

ってプログラムを変換する．

4. 利用ポリシ

　利用ポリシにはプログラムがどのような処理をどのよう

に行うか定義される．図3に利用ポリシを示す．

 

利用者は保護ポリシにより守りたい情報・操作を指定する

ことができる．しかし，守りたい情報がプログラム中のど

の変数で利用されているかわからない．そのため，情報が

どの変数で利用されているかを<INFORMATION>で定義する．

これにより，利用者が守りたい情報がプログラム中のどの

変数に格納されているかがわかる．また，守りたい情報が

どのような方法で送受信されるかを知る必要がある．その

ため，送受信メソッドを定義する．送信メソッドを<SEND>

に定義し，受信メソッドを<RECEIVE>で定義する．これに

より，送受信メソッド名がわかり，情報の送受信制御が可

能となる．

5. ポリシの適用方法の検討

　変換プログラムは保護ポリシと利用ポリシを読込むこと

でサービス提供者の持つプログラムにユーザが安全だと思

う処理方法を適用する．サービス提供者のプログラムを読

込み，変数名などの情報を検索して，プログラムにプログ

ラム変換ルールを適用する．このことを実現するために，

まず，保護ポリシと利用ポリシの<INFORMATION>を読込み

利用者が守りたい情報がプログラム中のどの変数に格納さ

れているかを特定できる．ここで特定された変数に対して

データ変換ルールを適用する．同様に，<OPERATION>に示

された操作に対して操作変換ルールを適用する．また，利

用ポリシに定義された<SEND>と<RECEIVE>の情報をもとに

送受信制御ルールを適用する．保護ポリシに定義されたす

べてのプログラム変換ルールを適用することでユーザが安

心だと思う処理方法が反映されたプログラムを生成できる．

6. おわりに

　本研究は，プログラム変換モデルを実現する課題の一つ

であるプログラムの変換を実現するために，保護ポリシと

利用ポリシを定義した．また，プログラム変換に必要なル

ールをプログラム変換ルールとして検討した．今後の課題

としてプログラム変換ルールとプログラムの変換方法を実

現することが挙げられる．
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図 3:利用ポリシ

図 2:保護ポリシ
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