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1. はじめに
分散システムの構築技術としてモバイルエージェント

が注目されている．モバイルエージェントとはネットワー

クで接続された計算機間を移動できる自律的なプログラ

ムである． 
分散システムのネットワーク基盤としてインターネッ

トを利用する場合，ファイアウォールによって，任意のプ

ロトコルによる計算機間の通信ができない場合がある．し

かしながら，ファイアウォールの多くは，計算機の利用者

がWWWを利用できるように，HTTPによる通信は許可し
ている．ただし，HTTPはリクエスト/レスポンス型のプロ
トコルであることから，セキュリティを強化する目的で，

ファイアウォールの内側からのHTTPリクエストは許可す
るが，外側からの HTTPリクエストは許可しない． 
このようなインターネット環境において，モバイルエー

ジェントが計算機間を双方向に移動するためには，モバイ

ルエージェントの移動プロトコルをHTTPでトンネリング
することと，Comet(1)に代表される HTTP 上での双方向通
信技術が必要となる． 

Cometを用いて双方向通信を行なう場合，送信と受信の
通信路を別々に作成する必要があり，TCPを直接に用いた
双方向通信と比べて，2 倍の通信路に関する資源（ポート
番号，スレッド数，メモリ，など）が必要となる．これは，

大規模な分散システムでは大きな負担となる．また，ポー

リング方式による Cometでは，通信路の疎通確認のたびに
冗長な HTTPヘッダが送受信されることや，Cometの実装
そのものが複雑であるといったことを受けて，近年では， 
これらの Cometの課題を解決するような，WWWにおける
軽量な双方向通信用の技術規格である WebSocket(2)が注目

されている． 
WebSocketの技術目標は，Webブラウザベースのアプリ

ケーションが，複数の HTTP接続を開くことなく，少ない
遅延時間で Web サーバとの双方向通信を実現することで
ある．一方，モバイルエージェントの移動プロトコルの技

術目標は，省資源で高速な双方向移動を実現することであ

る．これらの技術目標が，省資源，高速，双方向通信とい

う点で一致していることから，モバイルエージェントの移

動プロトコルとして WebSocket を用いることが有効であ
る． 
そこで本稿では，WebSocketを用いたモバイルエージェ

ントの移動プロトコルを提案する．提案プロトコルでは，

インターネット上でエージェントが双方向移動可能なだ

けでなく，インターネットにおける非均質な通信速度の考

慮や，WebSocketの低い通信遅延を生かした柔軟なデータ
転送制御を行なうことで，エージェントの移動におけるタ

ーンアラウンドタイムやデータ転送量の削減を可能にす

る． 

2. モバイルエージェントの概要
図１にモバイルエージェントの概要を示す．エージェン

トは，エージェント実行環境で動作し，ネットワークを介

して別のエージェント実行環境へ移動できる． 

エージェントの内部構造は，コード領域と実行時状態領

域から構成されている(3)．コード領域には，エージェント

が処理するタスクが記述された複数のコードが格納され

ている．実行時状態領域には，これらのタスクの処理状態

に関する情報が格納されている． 

このようなエージェントが，エージェント実行環境間を

移動しながら動作するためには，実行時状態領域と複数の

コードを，移動先のエージェント実行環境へ転送する必要

がある．そこで，WebSocketを用いて実行時状態領域と複
数のコードを転送する移動プロトコルを提案する． 

3. 双方向通信路の維持と共有
エージェントがエージェント実行環境間を双方向に移

動するためには，エージェント実行環境間で双方向通信可

能な通信路を維持しておく必要がある．WebSocket では，
１つの通信路を用いて複数の双方向通信を行なうことで，

通信路に関する資源を節約できる．そこで，提案プロトコ

ルでは，2点間のエージェント実行環境間でWebSocketの
通信路を１つだけ維持する．ファイアウォールが設置され

ている場合は，ファイアウォールの外側から通信路を作成

することができないため，ファイアウォールの内側から作

成した通信路を維持する必要がある．ファイウォールが設

置されていない場合は，資源節約の観点から，先に作成さ

れた通信路を維持する． 

１つの通信路を共有して複数のエージェントが同時に

移動する場合，エージェントの実行時状態やコードを一意

に識別できなければならない．なぜなら，エージェントの

移動処理は，実行時状態とコードの転送という複数の処理

から構成されるため，エージェントの移動中に通信路が切

断された場合に備えて，トランザクション処理が必要とな

るからである．そこで提案プロトコルでは，実行時状態に

UUID( Universally Unique Identifier )を付与することで一意
に識別する．コードは，そのバイナリデータのハッシュ値

を用いて一意に識別する． 
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4. エージェント移動プロトコル
エージェントの移動プロトコルを WebSocket のサブプ

ロトコルとして定義する．WebSocketではフレームのペイ
ロード部にサブプロトコルのフレームを定義できる．図２

に提案プロトコルのフレーム構造を示す．提案プロトコル

のフレームはヘッダ部とペイロード部から構成される．ヘ

ッダ部には命令が１つ格納される．ペイロード部にはヘッ

ダ部に格納された命令に応じた内容が格納される．命令は

５種類あり，それぞれを以下に示す． 

• 移動手続開始：エージェントの移動手続きを開始する．
ペイロード部には，１つのエージェントの実行時状態

と，コードのハッシュ値の配列が格納される． 

• コード転送要求：コードの転送を要求する．ペイロー
ド部にはコードのハッシュ値の配列が格納される． 

• コード転送応答：コード転送要求により得られたコー
ドのハッシュ値に対応するコードを転送する．ペイロ

ード部には要求されたコードの配列が格納される． 

• コード転送キャンセル要求：先に送信したコード転送
要求のキャンセルを要求する．ペイロード部にはコー

ドのハッシュ値の配列が格納される． 

• 移動手続終了：エージェントの移動手続きを終了する． 

図３，図４，図５に提案プロトコルの実行例を示す．図

３は，エージェントの移動手続開始から，コード転送を経

て，移動手続終了するまでの流れである．図４は，移動先

にコードが既に存在する場合に，コード転送を行なうこと

なくエージェントの移動手続が完了する場合の流れであ

る．図５は，一旦コード転送要求を送信したが，後からそ

れをキャンセルする場合の例である．これにより，例えば，

同じコードを必要とする複数のエージェントが，複数のエ

ージェント実行環境から１つのエージェント実行環境へ

同時に移動手続開始した場合に，通信速度の遅い移動元か

らのコード転送はキャンセルし，通信速度の速い移動元か

ら優先的にコードを転送することで，ターンアラウンドタ

イムやコードの転送量を削減することが可能となる． 
5. おわりに
本稿では，HTTPを拡張したWWWにおける双方向通信

用の技術規格である WebSocket を用いたエージェントの
移動プロトコルを提案した．提案プロトコルにより，ファ

イアウォールが設置されている場合であっても，WWWの
利用が許可されていれば，HTTP を用いた場合に比べて，
短いターンアラウンドタイムと少ない転送量でエージェ

ントを計算機間で双方向に移動できる． 
今後は，提案プロトコルの実装と動作検証を行ない，

HTTP を用いた場合に対する有効性を評価する．また，複
数のエージェントが同時に移動する場合に，効率良く不要

なコード転送をキャンセルするアルゴリズムを検討する． 
 

図１ モバイルエージェントの概要 

 

図２ 提案プロトコルのフレーム構造 

 

図３ コード転送が必要な場合のシーケンス図 

 

図４ コード転送が不要な場合のシーケンス図 

 

図５ コード転送キャンセル要求が発生した場合のシーケンス図 
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