
(d)情報

分散型 e-LearningシステムにおけるNAT透過性の実現
NAT Traversal for a Distributed e-Leanring System
倉持 一生 † 本村 真一 † 川村 尚生 †† 菅原 一孔 ††

Kazuo Kuramochi † Shinichi Motomura † Takao Kawamura †† Kazunori Sugahara ††

† 鳥取大学大学院 工学研究科 †† 鳥取大学 工学部

1 はじめに
我々は，一般的な e-Learningシステムにおける負荷

集中による応答性や安定性の低下を解決すべく，分散
型 e-Learning システム [1]を開発している．
このシステムは，システムに参加する各ノードに学

習コンテンツを分散するP2P型のシステムである．学
習コンテンツは，データと採点などの機能を併せ持つ
モバイルエージェントとして実現されており，エージェ
ントは学習コンテンツの提供のためノード間を移動す
る．エージェントの移動はノード間の通信で実現する．
これまで，プライベート IPアドレスを持つノード

（以下，プライベートノード）同士でシステムを構成
したり，グローバル IPアドレスを持つノード（以下，
グローバルノード）同士でシステムを構成することは
可能であった．しかし，プライベートノードとグロー
バルノードの両者でシステムを構成することは不可能
であった．本稿では，これを解決する仕組みとその実
装について述べる．

2 NAT透過性を持つ提案システムの設計
2.1 NATを含むネットワークにおけるノードの識別

NAT（Network Address Translation）1は，複数の
プライベートノード間でグローバル IPアドレスの共
有を可能とする技術であり，インターネット上で広く
用いられている．NATを利用したネットワークの問題
点として，NATの外側のノードからNATの内側の任
意のノードへ通信が確立できない点が挙げられる．
提案システムにおいて，エージェントは既知のノー

ド間を移動する．インターネット上のシステムの多く
は，ノードの識別にグローバル IPアドレスを用いる．
しかし，インターネット上でNATの内側のプライベー
トノードも識別対象とすると，グローバル IPアドレ
スのみでは一意性を確保できず，不十分である．そこ
で提案システムでは，ノードの識別のためグローバル
IPアドレスに加えポート番号を利用する．
2.2 NATを越えたエージェントの移動
グローバルノードとプライベートノードの両者で提

案システムを構築することを可能とするため，ノード
を 2.1 節に示したグローバル IPアドレスとポート番

1このうち本稿では，NAPT（Network Address Port Transla-
tion）[2] を対象とする．NAPTは，IPアドレスに加え，ポート番
号も変換することで，1 つのグローバル IP アドレスを複数のプラ
イベートノードで同時に共有することを可能とする技術である．以
後，NAPT 機能をもつ機器を単に NAT と呼ぶ．

号の組で識別可能し，グローバルノードとプライベー
トノードの間で通信を確立可能とすることを考える．
ここでは，あらかじめNATのアドレス・ポート変換
テーブル上に，NATの外側の任意のノードから NAT
の内側のノードへの変換項目を設定しておくことで，
NATを越えたノード間の通信を実現する．
エージェントが，グローバルノードから NATの内
側のプライベートノードへ移動する様子を図 1に示す．
図 1において，IPアドレス 160.15.30.200のノード上
のエージェントが，IPアドレス 120.50.35.10，ポート
番号 50002宛に移動する際，IPアドレス 120.50.35.10
のNAT上でのアドレス・ポート変換により移動元ノー
ドから IPアドレス 192.168.1.3のノードへ通信が確立
され，エージェント移動のための通信が行われる．

図 1: グローバル IP アドレス 120.50.35.10 のノード上の
エージェントが，グローバル IPアドレス 120.50.35.10を持
つ NAT の内側のプライベート IP アドレス 192.168.1.3 の
ノードへ移動する様子

このように，移動先ノードの識別情報としてグロー
バル IPアドレスとNAT上のポートの組を用いること
で，NAT外側のノード上のエージェントは移動の宛先
としてプライベートノードを指定し移動することが可
能となる．
同様に先の識別情報を用いることで，NATを越え
たプライベートノード間の通信や，プライベートノー
ドからグローバルノードへの通信も実現する．



3 NAT透過性を持つ提案システムの実装
3.1 提案システムの構成
提案システムは，二次元直交座標空間に基づく分散

ハッシュテーブルによるP2Pネットワークを構築して
おり，これをエージェントによって実現している．
提案システム上のエージェントは，我々が開発する

モバイルエージェントシステム構築用フレームワーク
のMaglog[3] 上に実現している．提案システムにおけ
るエージェントは，Maglogのエージェント実行環境
であるエージェントサーバ上で動作する．

3.2 NATを越えた通信の実現
NATを越えた通信を実現し，プライベートノード

とグローバルノードの両者でシステムを構成するため
の処理について，以下に示す．

3.2.1 エージェントサーバ起動時の処理

あるノードで提案システムを利用するにあたり，ユー
ザはまずエージェントサーバを起動する．エージェン
トサーバが起動する際に行われる処理を次に示す．

1. もし，自身のノードがプライベートノードであれ
ば，次を行う．

(a) NATのアドレス・ポート変換テーブル上に，
表 1に示すNAT内側のノードへの通信のた
めの項目を追加する．

(b) 設定した NAT外側のポートと，NAT外側
のグローバル IPアドレスを，エージェント
サーバの識別情報として設定する．

2. もし，自身のノードがグローバルノードであれば，
次を行う．

(a) ノードのグローバル IPアドレスとエージェ
ントサーバのポートを，エージェントサーバ
の識別情報として設定する．

表 1: NAT上のアドレス・ポート変換テーブルへの追加項
目．なお ip : port は IP アドレス ip，ポート番号 port を
示す．また * は任意の値，NAT IP は NATのグローバル
IPアドレス，P IP はプライベートノード自身の IPアドレ
スを示し，nは他の項目の NATのポート番号と重複しない
値，m はエージェントサーバのポート番号の値を示す．

NAT外側のノード NAT NAT内側のノード

* : * NAT IP : n P IP : m

なお上記 1.(a)において，もしNATがUPnP（Uni-
versal Plug and Play）[4]に対応していれば，エージェ
ントサーバは UPnPを通じて 1.(a)の処理を行う．ま
た，NATが UPnPに対応していなければ，ユーザは
手動で 1.(a)の処理を行う．
上記の処理を行うことで，グローバルノード・プラ

イベートノードは共に一意に識別可能となり，これら
ノードがNATを介して互いに通信できる準備が整う．

3.2.2 エージェント起動時の処理

エージェントサーバが起動すると，このエージェン
トサーバ上で提案システムのためのエージェントが生
成される．ノードが提案システムのP2Pネットワーク
に参加する際，エージェントが実行する処理を次に示
す．なお，エージェントはP2Pネットワークに参加し
ているあるノードの識別情報をすでに持っていること
とする．

1. 既知の参加ノードへ，P2Pネットワークへの参加
を依頼する．

2. 依頼の結果，すでに参加しているいくつかのノー
ドの識別情報を受け取り，それらノードへ自身の
ノードの識別情報を送る．

上記の処理により，自身のノードの識別情報を他の
ノードに送り，他のノードから識別されるようになる．

3.2.3 エージェントサーバ終了時の処理

提案システムの利用を終了する際，ユーザはエージェ
ントサーバを終了する．もし，NATのアドレス・ポー
ト変換テーブル上に項目を追加していれば，エージェ
ントサーバが終了する際に項目を削除する．このとき，
NATが UPnPに対応していれば，エージェントサー
バが UPnPを通じて項目の削除を行う．

4 動作確認
本稿にて示した手法に基づくシステムを実装し，プ
ライベートノードとグローバルノードの両者で構成さ
れる提案システムが正常に動作することを確認した．

5 おわりに
本稿では，提案システムについて，プライベートノー
ドとグローバルノードの両者によってシステムを構成
する手法とその実装について述べた．またこの手法に
基づくシステムの動作を確認し，その有用性を確認し
た．この手法は，NATが複数段となる場合，NAT内
部のプライベートノードと外部のグローバルノードと
でシステムを構成できない場合がある．これを解決す
る手法の開発が今後必要である．
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